
ptsecurity.com 

Советник Генерального директора 

ЗАО «Позитивные технологии» 

Дмитрий Финогенов 
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Нормативное и методическое обеспечение 

• Указ Президента Российской Федерации «О создании 
государственной системы обнаружения, предупреждения 
и ликвидации последствий компьютерных атак на 
информационные ресурсы Российской Федерации»          
от 15.12.2013 г. № 31с  

• «Концепция государственной системы обнаружения, 
предупреждения и ликвидации последствий 
компьютерных атак на информационные ресурсы 
Российской Федерации»,                                  
утвержденная Президентом Российской Федерации 
12.12.2014 г. № К 1274  

• «Методические рекомендации по созданию 
ведомственных и корпоративных центров 
государственной системы обнаружения, предупреждения 
и ликвидации последствий компьютерных атак на 
информационные ресурсы Российской Федерации»,       
№ 149/2/7-200 от 24.12.2016 г. 
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Источники угроз 

Мошенники 

Хактивисты 
Экпериментаторы 

Криминальные  

группировки 

Спонсируемые государством  

команды 
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Опыт экспертов Positive Technologies 

87% 61% 1  
неделя 2% 

Периметр 87% 

корпоративных 

локальных сетей не 

останавливает 

проникновение 

61% 

информационных 

систем может 

взломать 

неквалифициро-

ванный хакер 

Взлом  

ЛВС компании 

занимает  

3-5 дней 

Действия 

пентестеров 

обнаруживаются 

только в 2% тестов 

на проникновение 
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Вместо статистики – информационный фон 

Хакеры сняли почти  

100 миллионов рублей  

со счетов коммерческого банка. 

Турецкие хакеры осуществили  

дефейс сайта посольства РФ  

в Израиле. 

ФСБ РФ обнаружила вредоносное ПО  

для шпионажа в госучреждениях. 

Хакерская группа «Скарабей» с 2012 года 

успешно использует устаревшие атаки  

в российском информационном пространстве. 

Вице Президент США Джо Байден  

обещает кибератаки  

на инфраструктуру России. 
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Разрабатываемое нормативное и методическое обеспечение 

• Проект Федерального закона Российской Федерации      
№ 47571-7 «О безопасности критической 
информационной инфраструктуры Российской 
Федерации" 

• Проект программы «Цифровая экономика», 
разрабатываемой во исполнение поручения 
Президента Российской Федерации № Пр-2346, п.2    
по реализации Послания Президента Российской 
Федерации Федеральному Собранию Российской 
Федерации от 1.12.2016 г. 

• Типовой проект Соглашения по созданию 
ведомственных и корпоративных центров 
государственной системы обнаружения, 
предупреждения и ликвидации последствий 
компьютерных атак на информационные ресурсы 
Российской Федерации 
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Вопросы членам АЗИ  

1. Какова степень актуальности ли для Вашей организации тематики построения и функционирования ГосСОПКА. 
2. Достаточно ли у Вашей организации сведений по нормативным, методическим и другим вопросам для участия в 
построении и эксплуатации компонентов ГосСОПКА. 
3. Заинтересованы ли Вы в получении от компетентных представителей регулирующих органов информации по 
следующим вопросам: 

- состояние и ближайшая перспектива совершенствования нормативной базы ГосСОПКА (законы, указы, приказы 
ФСБ и ФСТЭК, документы стратегического планирования, регулирующие взаимоотношения субъектов ГосСОПКА). 
- состояние и ближайшая перспектива совершенствования методической базы ГосСОПКА (типовые регламенты, 
методики, форматы, перечни). 
- оценка текущего момента построения ГосСОПКА (сколько и какие сегменты уже развернуты, оценка охвата 
информационного пространства, тенденции и целевые показатели). 
- рекомендации регуляторов для членов АЗИ по форме, срокам и порядку участия в построении ГосСОПКА, 
например, участию в совершенствовании методической базы, разработке технических средств, приоритетным 
отраслям для внедрения, приоритетному функционалу и др.). 

4. Готова ли Ваша организация к сотрудничеству с регуляторами при совершенствовании методической базы ГосСОПКА. 
5. В какой форме участия в функционировании рабочей группы по ГосСОПКА при 8 Центре была бы заинтересована Ваша 
организация. 
6. Готова ли Ваша организация к сотрудничеству с регуляторами и ВУЗами в подготовке и проведении учебных курсов по 
специальностям, связанным с вопросами ГосСОПКА. 
7. Полагаете ли Вы полезным дополнительный обмен мнениями с регуляторами по направлению противодействия 
компьютерным атакам в преддверии мероприятий государственного уровня. 7 



Степень актуальности для членов АЗИ 
тематики построения и функционирования ГосСОПКА 
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исклбючител
ьно высокая 

12% 

высокая 
32% средняя 

36% 

низкая 
20% 

не актуально 
0% 



Достаточность имеющихся у членов АЗИ сведений  
для участия в построении и эксплуатации компонентов ГосСОПКА 
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достаточно 
20% 

не 
достаточно 

80% 



Заинтересованность членов АЗИ в получении информации 
по отдельным аспектам тематики ГосСОПКА 

Кроме того, интерес 
представляют: 
 
- вопросы подготовки 
кадров;  
 
- вопросы вхождения в 
систему ГосСОПКА 
коммерческих 
предприятий, 
работающих в области 
предотвращения 
компьютерных атак. 
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23 
24 

22 
21 

2 
1 

3 
4 

совершенствование 
нормативной базы 

совершенствование 
методической базы 

оценка текущего 
момента 

рекомендации 
регуляторов 

да нет 



Готовность членов АЗИ к сотрудничеству с регуляторами 
по отдельным аспектам тематики ГосСОПКА 
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участие в рабочих 
группах 

финансирование 
НИОКР 

делегирование 
специалистов 

проведение 
собственных 

исследований 

участие в учениях 

да нет 



Предпочтительная форма участия для членов АЗИ 
в работе групп при регуляторах по тематике ГосСОПКА 
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непосредственн
ое участие 

44% 

участие в 
подготовке 
заседаний 

0% 

получение 
результатов 
заседаний 

52% 

не 
заинтересованы 

4% 



Готовность членов АЗИ к участию в подготовке и проведении 
учебных курсов по специальностям, связанным с ГосСОПКА 
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да 
56% 

нет 
44% 



Оценка членами АЗИ целесообразности дополнительного обмена 
мнениями в преддверии мероприятий государственного уровня 
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да 
92% 

нет 
8% 



Актуальные ответы построения и функционирования  
компонентов ГосСОПКА 
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Спасибо за внимание! 

www.ptsecurity.ru 
16 


